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¢Qué es el Derecho Digital?

El derecho digital se entiende como un conjunto de normas y leyes que aplican al mundo digital. Se trata de la regulacion aplicable a
todas las interacciones que se llevan a cabo a través de internet las tecnologias de la informacién y la comunicacién (TIC).
Abarca una gran variedad de areas, como son:

Proteccion de datos Propiedad intelectual y : -
Comercio electrdnico
personales derechos de autor
Ciberseguridad y delitos Inteligencia Artificial (I1A), y
informaticos tecnologias emergentes

dominios

[ Proteccidon de marcas y ]




El Derecho Digital y la internacionalizacion

Las empresas tienden a la expansion y la globalizacidon, con operaciones internacionales, o la oferta de sus

servicios y productos a mercados fuera de su pais de origen.
En este proceso, las empresas se enfrentan a multiples desafios en los que el Derecho Digital juega un papel

fundamental.

Desafios Derecho Digital

Armonizacion de normativa: RGPD,

Privacidad, datos, nuevas
RIA, DORA, etc

tecnologias, y legislaciones locales

Cibercrimen Ciberseguridad- normas ISO como 27001

Proteccion de os desarrollos, derechos

Falta de proteccion de intangibles
de autor, marcas, disenos, etc

ontier



Privacidad en la Era Digital

La proteccion de datos personales = una de las preocupaciones mas importantes tanto para los consumidores
como para las empresas.

Recopilacion | Almacenamiento| Procesamiento de DATOS PERSONALES

Estos datos incluyen informacion sensible como nombres, direcciones, correos electronicos, preferencias de
consumo, ubicacidon y, en muchos casos, datos biométricos o de salud.

Armonizacion de la normativa de proteccion de datos: RGPD

Brasil, México, Chile, Peru... cada vez mas paises legislan en materia de Proteccidon de Datos.




Riesgos derivados

La expansion internacional es esencial para el desarrollo empresarial, pero el uso de redes sociales, proveedores de servicios en
linea, comercios electronicos o incluso aplicaciones moviles, para gestionar la venta y compra de productos y servicios, implica no
solo recopilar una gran cantidad de informacién sobre sus usuarios, sino también estar expuesto a riesgos como:

/Caso de Equifax (2017) \
En 2017, la agencia de informes crediticios Equifax sufrié una de las

brechas de seguridad mas grandes de la historia, exponiendo los
datos personales sensibles de aproximadamente 147 millones de
personas. Estos datos incluian nombres, direcciones, fechas de
nacimiento, numeros de seguridad social y, en algunos casos,

BRECHAS DE SEGURIDAD

Los ataques cibernéticos, pueden comprometer grandes Qdmeros de licencia de conducir.
bases de datos personales y exponer informacion sensible de
millones de usuarios, lo que puede causar un dafio ﬂt\ir Europa multa de 600.000 por una brecha de seguridad \

irreversible a la reputacion de una empresa y, lo que es aun

, e La sancion se impuso por infringir dos articulos del Reglamento
mas grave, a los derechos de los individuos afectados. P P & &

General de Proteccidon de Datos (RGPD). El 32, que hace referencia a
la “seguridad del tratamiento” y el 33, que habla sobre Ia

“notificacion de una violacion de la seguridad de los datos
K / personales a la autoridad de control”. Por el primer articulo les

Qastigaron con 500.000 euros vy, por el segundo, 100.000.




Propiedad Industrial

[ Regulacion Global de las Marcas ]

La internacionalizacion de marcas comerciales a través de internet ha creado una necesidad de proteccidn global. Las empresas
gue operan en multiples paises deben registrar sus marcas y dominios en cada jurisdiccion relevante para evitar el uso no
autorizado o la infracciéon de sus marcas.

[ Desafio ]

La territorialidad de los derechos de Pl puede generar complicaciones en la proteccion de marcas (y patentes), ya que una marca
registrada en un pais no necesariamente esta protegida en otros paises, ya que el registro de las marcas es TERRITORIAL.




Internacionalizacion del registro de una marca

En linea con el principio de territorialidad al que se hacia referencia anteriormente, el registro de una marca se realiza pais por
pais, obteniéndose la proteccion para un entorno geografico concreto.
Adicionalmente existen distintos instrumentos normativos que facilitan el registro simultaneo en mas de un pais:

/ \ / Arreglo (y Protocolo) de Madrid relativo al Registro \
Reglamento de marca comunitaria, de 2017 (se denomina Internacional de Marcas, de 1994

MUE- Marca de la Union Europea)

La aplicacidon del sistema recogido en esta norma permite la

A traveés de la EUIPO es posible registrar una marca a nivel obtencién de proteccidn a través de la OMPI presentando
comunitario, obteniéndose proteccion y la atribucion de los una unica solicitud.

derechos correspondientes para todos los paises que forman

arte de la UE 1. Se presenta la solicitud en una oficina nacional (la oficina
\p ' / receptora), que la tramita y cursa al resto de oficinas
intervinientes.

Fase internacional

2.
3. Fase de valoracion nacional

4. Obtencidén del registro en todos/varios de los EE.MM.
We: se determina en francos suizos /




Derechos de autor: Software

Los derechos de autor protegen las obras literarias, artisticas y cientificas, tales como libros, musica, peliculas,
software, fotografias y otras creaciones originales. En el mundo digitalizado y globalizado, la proteccién de
derechos de autor enfrenta varios desafios debido a la facilidad con la que los contenidos pueden ser
copiados, compartidos y distribuidos sin el permiso de los creadores.

El software, como creacion intelectual, estda protegido por derechos de autor. El codigo estara
automaticamente protegido tan pronto como se crean, sin necesidad de un registro formal.

No obstante, se recomienda, a efectos probatorios, el registro de estos derechos, en las oficinas habilitadas
para ello.

] [ Contratos de desarrollo de ]
Software

[ Licencias de Software
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